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YILAN YAGI KRIPTO
NE DEMEK?

“Yilan Yagl” (ing. Snake Oil),
ise yaradigi bilimsel olarak kanitlanmamis kripto sistemleri, genellikle
algoritmalar icin kripto jargonunda kullanilan tabirdir.

Dilimizde karsihgi, “sarlatanlik”, “palavra” veya en hafifinden
“kerameti kendinden menkul” olabilir.



YILAN YAGI KRIPTO
NEREDEN GELIYOR?

Bu tabir, onceleri ilag ve eczacilik sektoriinde kullanilird.

Tibbi degeri olmadigi halde her derde deva oldugu iddia edilen;
Belirli bir hastaligi iyilestirmede faydali oldugu kanitlanmamas;
Insan saghg lizerindeki etkileri arastirlmamis;

Bilimsel yontemlerle gelistirilmemis
ilaclar genel olarak “yilan yagi” diye adlandirilirdi.

Bilahare, faydasi kanitlanmamis, ise yarayip yaramadigi dahi bilinmeyen
her tiirlii Griin, mal ve hatta gorus, politika, ¢6ziim onerisi, vs. i¢in kullanilir
oldu.

Kolayca oya tahvil edilebilen ama halkin yararina olmayan, ise yaramayan
politikalar icin de kullanilir “yilan yagi” tabiri.



YILAN YAGI KRIPTO
NEREDEN GELIYOR?

Kullanicinin menfaatini ve uriniin prestijini disiinmeden, sadece kar odakl
hareket eden saticilar i¢in bugtinlerde bile “yilan yagi taciri” tabiri kullanilir.

Tabir nereden geliyor?

1800’lerde demiryollarinin yapiminda ¢alismak icin Amerika’ya go¢ eden ¢ok
sayida Cinli isci beraberlerinde getirmis olduklari geleneksel, ev yapimi
ilaglari kullaniyorlardi.

Cin’deki bir su yilaninin yagindan elde edilmis olan, fazla miktarda Omega-3
iceren Yilan Yagi, yorucu bir guiiniin sonunda eklemlerde olusan sisi, agriyi ve
yanmayi gidermede ¢ok etkiliydi.

Peki, boylesi etkin bir geleneksel ila¢ nasil oldu da ise yaramayan lirtinler i¢gin
isim kaynagi haline geldi?



YILAN YAGI KRIPTO
NEREDEN GELIYOR?

1800’lerin sonuna dogru, geleneksel bir Cin ilaci olan yilan yaginin linii tim
Ulkeyi sarmis ve tabii sahteleri de piyasaya surilmustiu. Hatta, eklem
agrilarinin yani sira bas agrisina, bobrek agrisina, adet agrisina ve daha bir
dolu derde iyi geldigi iddia edilir olmustu. Yalniz mesele su ki geleneksel
yilan yaginin elde edildigi Cin su yilani Amerika’da bulunmuyordu. O zaman,
Amerikan ¢ingirakl yilanlari ne gline duruyordu?..

Cingirakh Yilan Kirali diye taninan eski kovboy Clark Stanley, 1893 Sikago
Diinya Fuari’ndaki reyonunda canli canh karnini yardigi ¢ingirakh yilanlari
kaynar suya atiyor ve suyun lizerinde biriken yagi alip siseleyerek satiyordu.

Stanley’in veya baskalarinin siseleyip piyasaya suirdiugi yilan yagi neredeyse
yok satiyor, lireticisine ve saticisina buyiik kar saghyordu.



YILAN YAGI KRIPTO
NEREDEN GELIYOR?

Ancak, yilan yagi sayesinde Uin ve para kazananlarin piyasaya surdiigi
uriinlerde oldukea ciddi iki sorun vardi:

1. Amerikan ¢ingirakh yilaninin yagindaki iyilestirici etken madde Cin su
yilanininkine nazaran ¢ok daha azdu.

2. Baazi uirtiinlerde, birakin ¢ingirakhisini, hicbir yilanin yagi bulunmuyordu.

iste 0 zamandan bu yana yilan yagi, 6zellikle ilag ve eczacilik sektériinde
sarlatanhgin adi oldu.

Bilgisayar sektorii (ki kriptologlarin cogu bu sektordendir) kelime dagarcigina
kattigi “menu”, “folder”, “firewall”, “backbone”, “firmware”, “hibernate”,
“kernel”, “interface”, “virtual”, “web”, “net” gibi bir dolu egzotik terimin
yanina “yilan yagi”ni da eklemeyi ihmal etmedi.



YILAN YAGI KRIPTO
NASIL GELiSIYOR?

Peki, yilan yagi gibi bir sarlatanlik kripto sektorii gibi oldukg¢a “akilli” kisilerin
calistigi bir sektorde nasil oldu da kendine yer buldu?

Bircok sebep sayilabilir:

« “akilli” kisiler genellikle kendi “akil”larini begenir, bagkalarininkini
kiiciimserler; bu yuzden, kendi “akil”lariyla gelistirdikleri sistemin
digerlerininkinden daha uistiin olduguna inanirlar.

* Daha kotusu, bircogu buna kalben inanirlar.

* Tabiidir ki iyi niyetlilerin yani sira yaptiklarinin sarlatanlik oldugunu bilip
de umursamayan, kisa yoldan kar elde etmeye ¢alisan kotii niyetliler de
piyasadadir.



YILAN YAGI KRIPTO
NASIL GELiSIYOR?

* Yilan yagi kripto sistemini baskalarinin (mesela miittefiklerinin, is
ortaklarinin) kullanimina verip ondan fayda saglamaya yeltenen
profesyonelleri goz ardi etmemek gerekir.

* Eger sebep hamaset ve hamiyetse?.. Konuyu ¢ok iyi bilmeyen ve bilmek
zorunda olmayan yoneticilerin veya halkin hamaset ve hamiyet hislerini
oksayanlara ne demeli?

 Ustiine iistliik sektor kalin bir gizlilik ve giivenlik perdesi ardindaysa;
vapilanlar bu perdenin ardina saklanip kimseyle paylasiimiyorsa ve
sektordekiler bundan paye ¢ikarip haz aliyorsa?..

Goriinen o ki kriptoloji sahasi yilan yagi i¢in hayli elverisli bir ortam
olusturmaktadir.



YILAN YAGI KRIPTO
NICIN YAYGIN?

Yilan yagi, kotii kriptonun en yaygin ornegidir;
cuinki:
» Kotu kriptoyu iyisinden ayirt etmek ¢ok zordur; hatta koéti kripto ¢ogu zaman
iyi kripto gibi goériinur.
<> Aslinda tiim giivenlik uygulamalari i¢in gegerlidir bu.
Maalesef, koti gilivenlik genellikle iyi glivenlik gibi goriiniir.
(hatta -bilmeyen goze- daha iyi goriiniir.)
v/ Her ikisinde de son liriine bakildiginda farki anlamak zordur.
(karmasik sayilar, harfler, karakterler uretirler.)
v/ Her ikisi de kabul gérmiis ara yontemleri uyguluyor olabilir ama tiim
sistem olarak ele alindiginda biri iyi, digeri kotudur.
v Koti kriptoyu gelistiren, kendisi veya gilivendigi tanidiklari
¢6zemediginde, yaptigini iyi zanneder. (kuzguna yavrusu misali...)



YILAN YAGI KRIPTO
NICIN YAYGIN?

* Yontem (algoritma), kullaniciya izah edilmez veya kullanici tarafindan
anlasiimasi miimkiin olmayan ifadelerle izah(!) edilir.

ilaveten:
* Kripto sistemini gelistirenin sorumlulugu tanimlanmamis veya hig yoksa (?..)

* Sektor kalin bir gizlilik ve glivenlik perdesi ardindaysa; yapilanlar bu perdenin
ardina saklanip kimseyle paylasiimadigi icin sadece yilan yagi tacirleri ve
inananlari bundan paye ¢ikariyorsa (?..)

Dahasi:

* Yilan yagi kripto sisteminin zaafini fark eden karsi taraf (diisman, rakip, vs.)
fayda saglamak icin bu zaafi agiklamiyor ve bu zayif sistem kullanilmaya
devam ediyorsa (!..)
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YILAN YAGI KRIPTO
ILAC SEKTORUNUN BASIRETI

llag ve eczacilik sektériinde de yapilan iddialarin gegerliligi kullanici
tarafindan dogrulanamaz veya sorgulanamazdi ve sektoriin sorumlulugu
belirsiz, hatta yoktu.

ilag ve eczacilik sektorii, 1800’lerin ikinci yarisi ve 1900’lerde ilag gelistirme
ve uretme kurallarinin iyilestirildigi bir siirecten gecti ve iyi yontemlerin
(Good Practices) baglayici sekilde uygulandigi bir seviyeye ulasti.

Sonunda gelinen noktada gerek ila¢ 6neren doktorlar, gerekse ila¢ kullanan
hastalar hayli yiiksek guivenilirlik seviyesinde yararlanmaktadir ilaglardan.

Peki, ilag ve eczacilik sektoriiniin gostermis oldugu basireti kripto (giivenlik)
sektori nicin gosterememistir?
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YILAN YAGI KRIPTO
DUSTUR

Soruyu tekrarlayalim:
ilag sektoriiniin gdstermis oldugu basireti kripto (glivenlik) sektorii
nigin gosterememistir?

Bu sorunun cevabi, sektoriin ardina sigindigi gizlilik ve glivenlik perdesinin
altinda yatmaktadir.

Dustur:
Herhangi bir guivenlik sistemi ne denli gizliyse
glvenliginin zayif olma ihtimali o denli yliksektir.

Kripto sistemleri de ne yazik ki bu diisturdan vareste degildirler.

Felakete giden yol:
gizlilik -> denetimsizlik -> tehlikeyi fark edememe -> felaket
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YILAN YAGI KRIPTO
TEHLIKE

e Gizlilik
 Hamaset, hamiyet (milli...)

* Acik incelemeden uzak (bilimsel, mesleki, profesyonel, amator...)
(peer review)

* Yilan yagini yapan yaptiginin yilan yagi oldugunu bilmeyebilir
(bilebilir de...)

* Yilan yaginin yilan yagi oldugunu anlamak zordur

* Yilan yaginda hig yilan dahi olmayabilir.

* Yilan yagi aslinda yilan zehri olabilir.

* Yilan yagini fark eden agiklamak zorunda degildir

Tehlikenin giderilmesi icin 6ncelikle sagduyulu davranmak ve
olasi ipuglarina, uyari isaretlerine dikkat etmek gerekir
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YILAN YAGI KRIPTO

SAGDUYU
SORMAK GEREK

Kendiniz veya bir yakininiz hastalandiginda modern tip ve eczacilik
sektoriiniin uluslararasi normlar ¢ergevesinde diizenlenmis kurallari, teshis
ve tedavi protokolleri icerisinde ¢are ararken kisisel glivenlik, kurumsal
guvenlik ya da uilke giivenligi s6z konusu oldugunda nig¢in baska yollara
sapilyoruz?

iceriginin ne oldugunu, nasil iiretildigini ve hangi endikasyonlari ve
kontrendikasyonlari oldugunu tam olarak bilmedigimiz bir ilaci kullanmak
ister miyiz?

- Tabii ki tip veya eczacilik uzmani olmadigimiz i¢in bu ayrintilari bilemeyiz;
bu ylizden yetkin ve yetkili devlet kurumlari ve uluslararasi kuruluslar
tarafindan denetlenmis ve onanmis ilaglari kullanmaktayiz.
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YILAN YAGI KRIPTO

SAGDUYU
SORMAK GEREK

“Ben bir ila¢ buldum; ancak, igerigini ve nasil lretildigini séyleyemem, ¢ok
gizli; etkili olup olmadigi hususunda ve yan etkileri hakkinda heniiz bir sey
bilmiyorum, yeterince denenmedi; ama bana giivenin, yemin ederim ki bu
ilac cok iyi gelecek size,” diyen bir doktora veya eczaciya giivenir miydiniz?
- Siz glivenseniz dahi devletin yetkili kurumlari ve ilgili meslek kuruluslari
giivenmez; guivenmemekle kalmaz, su¢ duyurusunda bulunur.

Yukarnidaki iddialara ilaveten, “Bu ila¢ milli; tamamen milli kaynaklarla milli
emekle ve milli beyin giiciiyle uretildi,” deseler bu sizi etkiler miydi?
Alacaginiz kanser ilaci “milli” olunca kanser hiicreleri izerinde daha etkili olur
zannina kapilir miydiniz?

- Bunu soyleyen eczacinin diplomasini alirlar elinden.

“Milli agik kalp ameliyat1” veya “Prostat kanserinde 6zgiin, milli tedavi
protokolii” duydunuz mu hi¢? Duysaniz ciddiye alir miydiniz?
- Kaygilanmayin, bunlari duymayacak kadar emin ellerdedir saglik sektorii.
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YILAN YAGI KRIPTO

SAGDUYU
SORMAK GEREK

 “Ben bir ameliyat -veya tedavi- yontemi uyguluyorum; ancak, nasil yaptigimi
kimseye gostermiyor, Saglik Bakanhigi ve liniversitelerin yetkilileriyle
paylasmiyorum. Heniiz kabul gormiis bir protokol degil ama ben
uyguluyorum, hastalarim da cok memnun kaliyorlar,” diyen bir doktorun
ameliyat masasina yatar miydiniz?
- Zaten higbir doktor bunu sdylemez, sdyleyemez.

Soru:  Konu saghk oldugunda olduk¢a sagduyulu davranan biz,
konu guvenlik oldugunda niye yitiriyoruz bu sagduyumuzu?
Cevap: Ciinku, saghk hayli somut bir konudur, bire bir etkiler bizi;
guvenlikse soyut bir kavramdir; etkisini dolayli yoldan gosterir.
(ta ki bir giin gelip bire bir etkileyene dek...)

iste, tehlike algisindaki bu farkhlik yilan yagi icin miisait ortami hazirlamaktadir.
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YILAN YAGI KRIPTO

MiLLi OLMALI MI?
NEREYE KADAR?

Milli kripto hevesi ve ¢abasi bir yere kadar iyidir ve desteklenmelidir.

Burada amag yerel is glicliniin (beyin gliciiniin) yaratilmasi ve gelistirilmesi
olmalidir.
(O beyin glicudiir ki yilan yagini fark edebilir ve engeller.)

“Milli”den kasit, milli menfaatin korunmasi ise bu ancak milli menfaati onde
tutan ve bu dogrultuda c¢alisan akil ve vicdan sayesinde miimkiin olabilir.

Bu dogrultuda ¢alisirken bilimsel dogrular ve pratik gercekleri goz ardi etmek
en hafifinden kendini kandirmak olur ama konu giivenlik oldugunda ¢ok daha
vahim sonuglar s6z konusu olabilir.

Hamaset ve hamiyet saikiyla yilan yagindan medet umman akil ve vicdan,
yarardan ziyade zarar verir milli menfaate.
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YILAN YAGI KRIPTO

MILLI OLMALI MI?
MILLI MATEMATIK

Soru: Milli matematik olur mu?
Cevap: Hayur.

Kriptoloji, nihayetinde matematik bilimidir.
Kriptografi algoritmasi matematiksel bir uygulamadir.

insan haklarn, hukuk, tip, kimya, fizik ve daha bir¢cok konuda evrensel dlgiitler
gecerlidir; milli - gayri milli ayrimi olmaz.

Peki, fizikte olmuyor, tipta olmuyor, hukukta olmuyor da
matematikte nasil oluyor?

“Milli kanser tedavisi” diyen tip doktoruna ne gozle bakiyorsak, “milli kripto
algoritmasi” diyen matematikg¢i veya miihendise de ayni gozle bakmak gerekir.
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YILAN YAGI KRIPTO
KUSKU VE KORKU

Yilan yagi icin ortami miisait hale getiren “kusku” ve “korku”dur.
* Yontem acik ve bilinirse giivenli olmaz kuskusu ve korkusu

* Yabanci el degmisse giivenilmez kuskusu ve korkusu

Yilan yagi tacirleri hemen her firsatta bu kuskuyu dile getirirler ve
kullanicinin zaten duymakta oldugu kuskuyu daha da artirarak
korkuya, hatta paranoyaya cevirirler.

Korku hayli yaygin ve etkin bir reflekstir; cokca ve kolayca manipiile
edilebilir.

Kullanici bir kere korkunun pencesine diistii mu artik yilan yagi tacirinin
oyuncagi olmustur; onun istedigi her seyi yapar.
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YILAN YAGI KRIPTO
KUSKU VE KORKU

Yilan yagi tacirleri, yilan yagina karsi duran goriisiin diisman tarafindan
ortaya atildigini iddia edebilirler. iddialarini desteklemek igin NSA ve
Snowden gibi bilinen drnekleri 6ne surebilirler.

Peki ya diismani (hasmi, rakibi, herkesi) bilhassa yilan yagi kriptoya
yonlendirmek amaciyla yaygin algi yaratmak icin Snowden mizanseni
kurulduysa?

Kusku duymanin sonu yok; aslinda kusku bir yere kadar iyidir de.

Olmamasi gereken korkudur.

Korku guidulii refleksif tepkiler cogunlukla zarar verici sonuglara yol agar.
Ozellikle giivenlik s6z konusu oldugunda bu tiir tepkiler giivenligi
kuvvetlendirmekten ziyade zayiflatir.

Bu ylizdendir ki glivenligi zayiflatmak isteyen diisman (hasim, rakip) oncelikle
korku yaratarak hata yapmaya sevk eder karsi tarafi.
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YILAN YAGI KRIPTO
YILANA SARILMALI MI?

“Denize diisen yilana sarilir” misali, bilgisizlik denizine diisen de yilan
yagindan medet umar.
- Hangisi daha korkutucu?

Yizme bilmedigi icin denizde bogulacagi kesin olan biri eger yilani idare
edebiliyorsa yilana sarilmayi tercih edebilir. O an i¢in dogru bir ¢6ziim
olarak goriilebilir. Ama ya bilingli bir sarilma degil de panik halinde
tutunuyorsa yilana; o zaman vay haline...

Halbuki, olmasi gereken, iyi ylizme bilmektir.
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YILAN YAGI KRIPTO
NASIL SAKINMALI?

Kusku bir yere kadar yararli olabilir, ancak korku ve reflekslerin bizi
yonetmesine izin vermemeliyiz.

Korku ve korkunun sonucu panik ve refleks guidulii hareketler tehlikeli
sonuclara yol acabilir.

Ciddi guvenlik zaafina yol agan yilan yagindan sakinmada da ayni esas
gecerlidir.

Kuskuyu anlamlandirmada ve yonetmede ipuglari ¢ok dnemlidir.
Ipuclarini gézden kagirmamali, aramali, bulmali;

ancak her ipucundan yola ¢ikarak genelleme yapmamali;

her bir ipucunu saghkh degerlendirmeliyiz.

Aksi takdirde, her seyden kuskulanma, her seyi reddetme ve yilan yagi
olmayani da yilan yagi sanma hatasina duiseriz ki bu da arzu edilmez.
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YILAN YAGI KRIPTO

NASIL SAKINMALI?
IPUCLARI

#1 Anlamsiz, yari matematiksel sagmalik

Kripto algoritmasini tarif eden tanitim dokiimanda, “Ozel olarak gelistirilmis
sanal matris yardimiyla ikili tabanda yari-rastgele sayisal modiiler kaydirma
yontemi...” gibi bir ifade okudugunuzda veya “Herhangi bir matematiksel
algoritma kullanilmadigi i¢in tersine miihendislik yoluyla kirilmasi imkansiz...”
gibi bir iddia duydugunuzda hemen uzaklasin oradan.

Zekaniza hakaret eden biriyle ¢calismak istemezsiniz, herhalde.

# 2 Cehalet

Konuyu tam anlamadigini belli eden ifadeler ¢ogu zaman cehaletin gostergesidir;
hele bir de alakasiz bir takim genel dogrular igeriyorsa...

# 3 Yeni, 6zgiin matematik

Miimkiin, ancak kolay degil. Cok ciddi bilimsel altyapi ve ¢calisma gerektirir.
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YILAN YAGI KRIPTO

NASIL SAKINMALI?
IPUCLARI

#4 Anlamsiz kanitlama
Glivenlikle alakali olmayan, yaniltici kanitlama yontemleri...

Kusku ile bakmakta yarar var. (Bu iddiada bulunana nasil yaptigini, 6zellikle
anahtar yonetimini nasil hallettigini izah ettirmek gerekir.)

#5 Asilsiziddia

ici bos, alti doldurulmamuis iddialar...
“Dlinyanin en kuvvetli, kirllmasi imkansiz algoritmasi” seklinde bir iddia ne gibi
bir kanita dayaniyor diye sormak gerekir.

# 6 Asiri uzun anahtar

Cok uzun anahtar kullandigini belirten bir kripto sistemi pratikten uzaktir.
Gereksiz uzunlukta anahtar kullanan bir sisteme niye glivenilsin ki?
Ayrica, pratik olmadigi i¢in diizglin yonetilemeyen her sistem gibi zaaf

icerisindedir ve tehlikeye aciktir.
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YILAN YAGI KRIPTO

NASIL SAKINMALI?
IPUCLARI

# 7 Gizli kripto algoritmasi

Nasil isledigi aciklanmayan, gizli tutulan bir algoritma s6z konusuysa, amatorliik
va da aciga ¢cikmasi istenmeyen bir seyin varligi s6z konusudur genellikle.

# 8 Tek kullanimlik defter (one-time-pad)

Dogru tasarlandiginda ve dogru kullanildiginda en gilivenli sistemdir;
ancak, gliniimiz pratiginde kullanilmasi hayli zordur;
dolayisiyla, kullandigini soyleyenlere siiphe ile yaklasmak gerekir.

#9 Yarisma veya saldiri

Sistemin glivenligini yarisma yoluyla kanitlamaya kalkismak glivenlik konusunu
anlamamis olmanin gostergelerinden biridir. Ote yandan, herkes yarismaya
katilmak zorunda mi veya her katilan iyi niyetli oilmak durumunda mi?
Yarisma veya penetrasyon testi diizenleyen en az katilanlar kadar bu isi iyi
biliyor olmali. Kripto sistemini, birilerine kurcalatmak iyi sonu¢ vermeyebilir.
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YILAN YAGI KRIPTO
SONUC?..

Diyeceksiniz ki,
“Onu yapma, bunu yapma, ondan kusku duy, bundan siiphelen...

Peki, ne yapacagiz?”

Tek cevabim: Haklisiniz sormakta.

Kusku duymaya devam edin ama kesinlikle korku duymayin, panige kapilmayin.
Akilli, sagduyulu davranin.

Sagcmaliga prim vermeyin.

Kanitlanmamis, yontemlerden medet ummayin.

Bilime, bilim disi unsurlar katmayin.

Kendini kanitlamis, “diiriist bilim” yapan uzmanlardan yardim alin.

Denetleyin, denetleyin, denetleyin...
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YILAN YAGI KRIPTO
KAYNAKCA

http://www.merriam-webster.com/dictionary/snake%20oil
http://www.oxforddictionaries.com/definition/english/snake-oil?q=snake+oil
http://www.urbandictionary.com/define.php?term=snake%20o0il
http://en.wikipedia.org/wiki/Snake_oil
http://www.npr.org/blogs/codeswitch/2013/08/26/215761377/a-history-of-snake-oil-salesmen
https://www.schneier.com/crypto-gram-9902.html
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YILAN YAGI KRIPTO

TESEKKUR EDERIM

Rusen Esref YAZGAN



