OZGUR KRIPTO
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OZGUR KRIPTO
GUZELLIGIN CIRKINLIGI

Kripto; kulaga oldukga itici, soguk, resmi, askeri, savasi ve olimii
cagristiran bir tabir gibi gelse de, esasinda soyut matematiksel glizelligin
glinliik hayatimiza yansimasindan baska bir sey degildir.

Mesele su ki -baska bir¢ok guzellik gibi- ¢cirkin emellere hizmet edebilir.

Bugiine dek kriptonun genellikle koti emellere hizmet ettigi saniliyordu
ve bu yiizden devletin siki denetimi altindaydi. Tipki silah gibi...

Kripto ¢alismalari, arastirmalari, liretimi, ihraci, kullanimi ve el hasili
kripto ile ilgili her sey devletin denetiminde, kalin bir giz perdesi
ardindaydi.

Ve yine toplum icin tehlikeli olan her sey gibi, sadece devlet ve devletin
miusaade ettikleri tarafindan kullanilabiliyordu.



OZGUR KRIiPTO
GUZELLIGIN YANSIMASI

Ama diinya degismekte; devlet tekelinde olan bir¢cok teknoloji toplumun
yararina donusmekte.

Bugiin halkin kullandigi ¢cogu sivil teknoloji askeri benzerinden daha ileri
seviyeye ulasmistir.

(cep telefonlari veya tabletler buna 6rnek olabilir ama bilinsin ki

bir Airbus veya Boeing yolcu ucagi veya F1 yaris arabasi askeri
teknolojinin ¢cok 6tesindedir.)

Konu yazilim oldugunda fark daha da artmakta, ara acilmaktadir.

Ne var ki devlet cogu kez bunu anlamakta ge¢ kalmakta, anladiginda ise
is isten gegcmis olmaktadir.

Gelisimi onceden veya zamaninda anlayamayan, takip edemeyen devlet
-en hafifinden- ciddiye alinmayan duruma diismekte; daha 6nemlisi,
tehlikeye acik hale gelmektedir.



OZGUR KRIPTO
SAGDUYU

Gegen ylizyilin (1900’lerin) sonuna kadar ABD, kripto konusunda hayli
kisitlayici ve agir miieyyide i¢ceren bir tutum izliyordu.

Devlete kalsaydi hayli guliing ve bir o kadar ise yaramaz dnlemlere
basvuracak, bilgisayarlarin icine casus donanim ekleyerek herkesi kontrol
altina alacakti ama olmadi; ortak akil ve izan buna izin vermed.i.

Teknolojinin topluma yayilmasiyla bas edemeyen devlet bu riizgara karsi
duramadi. Sonunda, kurallari esnetmek, gercek diinya ile uyumlu hale
getirmek zorunda kaldi.

Sagduyu galip geldi.
Bundan devlet de kazancgh ¢ikti.



OZGUR KRIiPTO
KUTLANASI ONCULER

 ABD’de -ve diinyada- bireyin 6zgiir haberlesme hakkina oldugu kadar
devletin akillanmasina da katkida bulunan akil, izan sahibi tiim bilgi
glivenligi gurularini kutlamak gerekir.

Bunlarin igerisinde kisisel haberlesmede 6zgiir kripto kullanimini
yayginlastiran ve oniinii agan, PGP’nin yaraticisi Phil Zimmermann

ozel takdiri hak etmektedir.

Bir dolu imkansizlik ve biirokratik engel ve yasal miieyyideye ragmen
-hapse girmeyi goze alarak- hicbir maddi beklentisi olmadan, tiim tilkeye
yaydi PGP’yi. (ve tabii oradan da tiim diinyaya...)

Phil Zimmermann’in, PGP’yi ni¢in yazdigini agikladigi makalesi kisisel
ozgur kripto kavraminin manifestosu sayilabilir.

https://www.philzimmermann.com/EN/essays/WhylWrotePGP.html



OZGUR KRIPTO
HAK

Phil Zimmermann sunu savunuyor:

Kisisel haberlesmenin mahremiyeti bir -anayasal- haktir ve korunmalidir.

Burada not diismekte yarar var: ABD Anayasasi 6zellikle haberlesme
mahremiyeti ile ilgili bir huikiim icermemekte; ancak, haberlesmenin
mahremiyeti ilkesi ABD anayasasinin Dordiincii Degisikligine
dayandirilmaktadir. Dordiincii Degisiklik (Dort Numaralh Tadil - Fourth
Amendment) suna hiikmeder:

- Ustlerinin, evlerinin, belgelerinin ve esyalarinin sebepsiz yere aranmasi ve
el konulmasina karsi kisilerin korunuyor olma hakki (masuniyeti) ihlal
edilemez. ...

Dérdiincii Degisikligin yapildigi tarihte (1789) en ilkel elektrikli haberlesme
yontemi -telgraf- heniiz icat edilmemisti. (daha elli sene vardi)

Mektup, zamanin en yiiksek teknoloji haberlesme vasitasiydi.

Degisiklikte sozii edilen “belge” tanimina mektup da girmekte.



OZGUR KRIPTO
YALIN TEZ

Su yalin tezi 6ne siiriiyor, Zimmerman:

- ABD Anayasasi bu hakki teslim ettiginde, elektronik haberlesme s6z
konusu bile degildi; mahremiyet isteyenler, kalabaliktan biraz uzaklasip
kendi aralarinda, istedikleri seyi rahat¢a konusabiliyorlardi. Bu, kabul
edilmis, dogal bir hakti. Sadece felsefi bakimdan degil -zamanin teknolojik
kosullarinda- fiziksel bakimdan da dogaldi bu. Dolayisiyla, Dordiincii
Degisiklik yazilirken bu hususta bir madde koymaya gerek dahi
gorilmemisti; belgelerin mahremiyetini korumak yeterliydi.



OZGUR KRIiPTO
TELEFON ICAT OLDU...

Bilahare durum degisti; telefonun icadi ve elektronik haberlesmenin
gelismesiyle mahrem haberlesme diye bir sey kalmad..

Pratik ve ucuz olmasi sebebiyle elektronik haberlesme toplumda yaygin
kabul gordii; zamanla, birincil haberlesme sekli haline geldi.

Iki kisi, bir kosede gizlice konusabilir ama telefon veya diger elektronik
haberlesme yontemleri kullanildiginda bu miimkiin degil artik.

Iste burada devletin miidahale edip, anayasada teslim edilmis olan
“haberlesmenin mahremiyeti” hakkini korumasi ve kollamasi gerekir.

Halbuki, devlet de elektronik haberlesmenin sagladigi bu imkandan
(zaaftan) yararlanip, anayasayi gormezden gelmeyi tercih etti.

Sadece devlet mi? Teknolojiye bir nebze hakim kisiler veya gruplar da
bundan yararlanmaya basladilar.



OZGUR KRIPTO
KiSISEL MAHREMIYET

Gelinen noktada, kisisel haberlesmenin mahremiyeti diye bir sey
kalmadi.

Buna karsilik, bireyler kendilerini -mahremiyetlerini- korumak ihtiyaci
duydular ve teknolojinin -6zellikle matematigin- yardimiyla
haberlesmelerini gizleme yollarini aradilar ve buldular da: kriptografi...

Peki, insan nigin gizli haberlesmek ister?
e Cevap 1: Ciinkii bu bir dogal haktir. (insan Hakki da denebilir)

 Cevap 2: Esinizle, dostunuzla, arkadasinizla, sevgilinizle, ¢ocugunuzla,
annenizle konusmak veya yazismak istediginiz bir dolu 6zel sey vardir.

* Cevap 3: is ortaginizla, miisterinizle, bankacinizla, muhasebecinizle,
avukatinizla, doktorunuzla, psikologunuzla konustugunuz, yazistiginiz,
rakiplerinizin veya yabancilarin bilmesini istemediginiz seyler vardir.

* Cevap 4: Yasadisi isler ¢eviriyorsunuzdur.



OZGUR KRIiPTO
OzRU KABAHATINDEN BUYUK

Peki devlet ne yapti? Kendisinden beklendigi gibi bu en dogal -ve anayasa
ile glivence altina alinmis- bireysel hakki korudu mu?

Hayir.

Her tiirli teknolojik imkana ve yasa ¢ikarma yetkisine sahip olan devlet,
bireyin kripto vasitasiyla gizli haberlesmesini engelleme yoluna gitti.
Buna gerekge olarak, anayasanin bu hakki teslim ederken temel aldigi
-bir onceki sayfada belirtilen ilk li¢- sebebi gormezden gelip
dordiincisiuinuin arkasina sigindi.

Yaptigi bu yanlisa bir de yanhs gerekge buldu ki 6zrii kabahatinden
buyiik...

Devlet, soyle diyor: Eger gizli haberlesme ihtiyaci duyuyorsaniz biyiik
ihtimalle yasadisi bir sey yapiyorsunuzdur. Saklayacak bir seyi olmayan
nicin gizli haberlessin ki? lyi vatandaslar acik haberlesirler.
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OZGUR KRIPTO
KULAKTAN iCERI GiRINCE

Kulaga mantikh geliyor, degil mi?

Evet, kulaga mantikh geliyor ama kulaktan biraz igeri girip beyne ulasinca
hi¢ de o kadar mantikh degil.

Yani, terciimesi: lyi vatandaslar birbirleriyle acik posta kartlari ile yazisir;
kapali zarfta mektup gonderenden siiphelenmek lazim. Saklayacak bir seyi
olmayan niye kapali zarfta gondersin ki mektubunu?

Nasil?..

Hak, hukuk, anayasa, masumiyet karinesi, masuniyet karinesi, mahremiyet
hakki, haberlesme o6zgiirlugii, haberlesme teknolojisi, telekomiinikasyon,
kriptoloji, matematik, mantik, felsefe ve hatta ilkokul yurttaslik bilgisi dahi
bilmeye gerek kalmadan glilimsetiyor insani, degil mi?..
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OZGUR KRIPTO
KRAL CIPLAK

* Peki, herkes bu sagmaligi goriiyor da nigin, “Kral ¢iplak,” demiyor?

« Sebep kripto sézciigiinde olsa gerek, herhalde. insanlari korkutuyor veya
hi¢ degilse ¢ekindiriyor.
Halbuki korkacak bir sey yok ortada; hepsi matematik...
(Gerg¢i, matematikten korkan bir dolu insan oldugunu diisiiniince... )

Hafta sonu kanepeye uzanip bulmaca ¢é6zmekten keyif alan biri,
konu kripto oldugunda nigin iirker ki?..

[ lirkmek istemeyen, merak edenler igin, bkz. “Muhaberat Muharebati”
adli derlemem www.farmafarm.com -> hakkimda/about]
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OZGUR KRIiPTO
AKLIN iTici cUCU

ABD akillandi sonunda ama nasil?

Aklin itici guicti buiyuk rol oynadi bunda.

Akil, bilime doniisti; bilim, teknolojiye; teknoloji, topluma yayildi;

toplum, teknolojiyi 6ziimsedikge zihni berraklasti;

ve o, “Kral ¢ciplak” diye bagiran ¢ocugunki gibi berrak ve saf zihinler bagirdu:
“Devlet ciplak.”

Devlet, bagiranlarin ustiine biraz gitmeye kalkisti, 6nceleri
ama bakti ki olmuyor, durdu, diisiindii ve hak verdi.
Nihayetinde, akillica davranmayi tercih etti.

Dahasi, akillica davranmanin kendi yararina olacagini gord.

Dogrusu, akilsizca davranma sansi pek yoktu da...

Tum haberlesme teknolojisi, bilgi islem teknolojisi, finans ve bankacilik,
ulusal ve uluslararasi ticaret, medya endiistrisi, yazilim endustrisi kripto ile

bu denli i¢ iceyken nasil yasaklayacakti ki?..
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OZGUR KRIPTO
CIFT KULLANIMLI TEKNOLOVJI

ABD, gecen yiizyilin sonunda -isteyerek ya da istemeyerek-
kuvvetli kripto kullanmanin bireysel hak oldugunu kabul etti; dahasi,
yurt ici ve yurt disi dolasimina ve ticaretine izin verdi.

Daha onceleri silah muamelesi goren kripto teknolojisi, Wassenaar
Diizenlemesi ile -baska bir¢cok teknoloji gibi- ¢ift kullanimh (Dual Use)
olarak siniflandirild.

Kripto, askeri kullanimin yani sira sivil kullanima da agildi.
Insanlar artik 6zgiirce gizli haberlesebiliyor. (Olmasi gerektigi gibi...)

Peki, yasagi kaldiran devlet kotii niyetlileri izlemekten vaz mi gecti?
-- Hayir.

Sivil uzmanlar devletle, devlet kurumlari (NSA, FBI, vb.) da sivil
uzmanlarla yarisiyor, artik.

Sonugta, her ikisi de daha iyiye evriliyor.
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OZGUR KRIiPTO
BiZDEKi DURUM

* Bizde, Tuirkiye’de durum nasil?

* Turkiye Cumhuriyeti Anayasasi bireysel haklari ve 6zgurliikleri -Dérdiinci
Degisiklik’te (Fourth Amendment) oldugu gibi hepsi tek climle iginde,
ustl kapali degil- gliniimiuiz kosullarina uygun sekilde, cok daha acik ve
net olarak tanimlamaktadir.

« Madde 20. Ozel hayatin gizliligi... Ozel hayatin gizliligine
dokunulamaz.

* Madde 21. Konut dokunulmazhigi... Kimsenin konutuna
dokunulamaz, girilemez, arama yapilamaz, buradaki esyaya el
konulamaz.

 Madde 22. Haberlesme hiirriyeti... Herkes, haberlesme hiirriyetine
sahiptir. Haberlesmenin gizliligi esastir.
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OZGUR KRIiPTO
ILGiLi YASA VE YONETMELIK

Anayasamiza baktigimizda ve taraf olarak imza koydugumuz Wassenaar
Diizenlemesi’ni goz oniine aldigimizda, Tiirkiye’de bireylerin kriptolu
haberlesmesinde sorun olmamasi gerekir.

Peki, konu ile ilgili mevzuat, Anayasa ve Wassenaar Diizenlemesi ile ne
kadar uyumlu?

Bilgi Teknolojileri ve iletisim Kurumu (BTK) mevzuati ¢cercevesinde ilgili
yasa ve yonetmelige bakmakta yarar var:

* 5809 numarali Elektronik Haberlesme Kanunu
(Resmi Gazete tarih: 10 Kasim 2008 sayi: 27050 miikerrer)

e Kamu Kurum ve Kuruluslari ile Gerg¢ek ve Tiizel Kisilerin
Elektronik Haberlesme Hizmeti icinde Kodlu veya Kriptolu
Haberlesme Yapma Usul ve Esaslari Yonetmeligi
(Resmi Gazete tarih: 23 Ekim 2010 sayi: 27738)
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OZGUR KRIiPTO
ILGiLi YASA VE YONETMELIK

e 5809 numarali Yasa

Madde 4:
Bilgi glivenligi ve haberlesme gizliliginin gozetilmesi ilkesi goz dniine alinir.

Madde 39:
Telsiz haberlesme sistemleri tizerinden kriptolu haberlesme yapmaya Tiirk Silahl

Kuvvetleri, Jandarma Genel Komutanhgi ve Sahil Giivenlik Komutanhgi, Milli
istihbarat Teskilati, Emniyet Genel Midiirligii ve Disisleri Bakanhg yetkilidir.
Ayrica yukarida belirtilen kurumlara ait olanlar disinda kamu kurum ve
kuruluslari ile gergek ve tiizel kisilerin elektronik haberlesme hizmeti icinde kodlu
veya kriptolu haberlesme yapma usul ve esaslari Kurum (BTK) tarafindan
belirlenir.

Madde 63:
Bu Kanunun 39 uncu maddesine aykiri olarak kodlu ve kriptolu haberlesme yapan

ve yaptiranlar bes yiiz giinden bin giline kadar adli para cezasi ile cezalandirilir.
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OZGUR KRIiPTO
ILGiLi YASA VE YONETMELIK

* Yonetmelik

Madde 1:
Bu Yonetmeligin amaci, 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme

Kanununa gore kamu kurum ve kuruluslari ile gergek ve tiizel kisilerin
elektronik haberlesme hizmeti icinde kodlu veya kriptolu haberlesme sistemi
uretimi, basvuru esaslari, degerlendirilmesi, izin islemleri, emniyet ve muhafaza
tedbirleri, denetim, miieyyide ve kayitlarinin tutulmasinda uygulanacak usul ve
esaslar ile yapilacak is ve islemleri belirlemektir.

e Goruldiigu gibi, Yonetmeligin amaci sadece uretimi ile ilgili dizenleme
yapmak; kullanimla ilgili bir diizenleme amag¢lanmamis.

< Ancak...
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OZGUR KRIiPTO
ILGiLi YASA VE YONETMELIK

* Yonetmelik

Madde 2:
Bu Yonetmelik, elektronik haberlesme hizmeti icinde kodlu veya kriptolu

haberlesme yapmaya yetkili Tuirk Silahli Kuvvetleri, Jandarma Genel
Komutanligi, Sahil Giivenlik Komutanhgi, Milli istihbarat Teskilati Miistesarligi,
Emniyet Genel Mudiirlugi ve Disisleri Bakanhgi ile bu kurumlara ait kodlu veya
kriptolu elektronik haberlesme sistemlerinin kullanildigi kamu kurum ve
kuruluslari ile gergek ve tiizel kisiler harig, diger kamu kurum ve kuruluslari ile
gercgek ve tlizel kisileri kapsar.

 “Amac” sadece liretimine yonelikken, “Kapsam” haberlesme yapmayi da
kapsamakta.

<> Soru: Bu yonetmelik, kodlu veya kriptolu elektronik haberlesme yapan
gercek ve tiizel kisileri kapsiyor mu, kapsamiyor mu?
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OZGUR KRIiPTO
ILGiLi YASA VE YONETMELIK

e Yonetmelik

Madde 5:

5809 sayili Kanunda belirtilen istisnai kurumlar haricindeki tiim kamu kurum ve
kuruluslari ile gergek ve tizel kisiler bu Yonetmelik hiikiimlerine aykiri
olmamak kaydiyla kodlu ve/veya kriptolu haberlesme yapabilir.

izin basvurusu sadece ithalat¢i ve/veya imalatgi icin gegerlidir.

Sorunun cevabi ortaya cikiyor: Gergek ve tiizel kisiler kodlu ve/veya
kriptolu haberlesme yapabilirler; yeter ki bu yonetmelik hiikiimlerine
aykiri olmasin. Ayrica, Anayasa ve ilgili yasanin 4ncii maddesindeki ilke
de dikkate alindiginda, bu hususta mesele yokmus gibi goruntiyor.

<> Yeni soru: Peki, gercek ve tiizel kisilerin bu yonetmelik hiikiimlerine
aykiri olmayacak sekilde kodlu veya kriptolu haberlesme yapmasi
mimkin mu?

20



OZGUR KRIPTO
CATCH-22

* Yonetmelik -gercek ve tiizel kisi kullanici icin degil ama- ithalatg¢i ve
imalatgilar icin izin alma mecburiyeti getiriyor. (bkz. Madde 5, 6 ve 7)
Ayrica, yolcu beraberinde getirilen cihazlar icin de izin almak gerekiyor.

 Tam bir (icinden ¢ikilmaz) Catch-22 durumu s6z konusu.

* Gergek ve tiizel kisiler kodlu veya kriptolu, yani gizli haberlesebilirler

ama kullandiklari cihaz (donanim ve yazilim) i¢cin mutlaka izin almalari
lazim.

* izin alabilmek i¢cin kripto tasarimi, algoritma ve en 6nemlisi, anahtarin
Kurum’a (BTK) verilmis olmasi gerekiyor.

<> Kapali zarf icerisinde mektup veya kapali kutu igerisinde esya génderebilirsiniz

ama sadece izin verilen, onaylanmis zarf veya kutu kullanmaniz kaydiyla.
Ne kadar mantikli?..

Denetleyen igin olabilir ama kullanici igin hig degil...
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OZGUR KRIiPTO
BUROKRASI > YASA VE ANAYASA

Ozetlersek: Anayasa, haberlesmenin gizliligi esastir diyor;
Yasa, haberlesmenin gizliligi ilkesini gozetiyor;
ama Yonetmelik, ancak anahtari (sifreyi) bana bildirirsen
gizli haberlesebilirsin diyor.

Tipik bir blirokrasinin, yasa ve anayasanin ustline ¢ikmasi durumu...

Tipik bir anayasa ve yasa ile saglanmis 6zgurliigiin biirokrasi vasitasiyla
kisitlanmasi durumu...

Tipik bir yasaya uymadigi halde, yasadan aldigi yetkiyle cezai miieyyide
uygulatma durumu...  (bkz. 5809 sayili Kanun, Madde 63)
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OZGUR KRIPTO
YARARDAN COK ZARAR

Peki, bu kisitlamanin bir yarari var mi?

-- Hayir. Ustelik, zarar var.

Kisitlayarak, zor kullanarak, kalin giz perdesi ardina siginarak kurulan bir

glivenlik sisteminin yarardan ¢ok zarar getirdigine bir nebze deginmistim.
(bkz. www.farmafarm.com -> hakkimda/about ve paylastiklarim/share
“Muhaberat Muharebati” adli derlemenin “Nasrettin Hoca’nin Tiirbesi ve Yilan
Yagi” bashkl béliimii ve “Yilan Yagi Kripto - Snake Oil “adli sunum)

Defalarca ¢izmekte yarar var altini:
Nasrettin Hoca’nin Tiirbesi ve Yilan Yagi sadece yaniltici bir giivenlik hissi
yaratir ki bu ¢ok tehlikeli sonuglara yol agabilir.
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OZGUR KRIPTO
KOLAYA KACMAK

Gizli haberlesme anahtarinin (sifrenin) 6nceden verilmesi isteniyorsa
-ki Yonetmelik bunu istiyor- bu esasinda kolaya kagmak demektir.

Kolaya kagmalk, ilk bakista pratikmis gibi gorlinse de uzun vadede ulkenin
kriptoloji altyapisini (insan kaynagi, arastirma, gelistirme, uygulama vs.)
zayiflatir, hatta dumura ugratir.

Cocuklara verilen hazir mama bile erken yasta kesilir; i1sirarak yiyebilecegi

yiyecekler verilir. Niye?..

Omiir boyu, piire haline getirilmis sebze ve et yesek daha iyi olmaz miydi?

- Bir sene boyunca piire halinde hazir mama yiyin; bakin ne oluyor...
Disleriniz dokiiliir, sindirim sisteminiz bozulur ve daha neler...

Yemek yerken gésterdigimiz basireti konu giivenlik oldugunda niye
gosteremiyoruz?..
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OZGUR KRIPTO
MiLLi KRIPTO

 Ozgiir Kripto konusu ile alakali degil ama Yénetmelikte yer aldig icin
burada deginmekte yarar gordiigiim bir nokta daha var.
Madde 6:

Kamu kurum ve kuruluslar tarafindan kullanilan kodlu veya kriptolu

haberlesme sistemlerinde tasarimi ve liretimi Tiirkiye’de yapilan milli kripto
cihazlarinin kullanilmasi esastir.

“Muhaberat Muharebati” adli derleme ve “Yilan Yagi Kripto - Snake Oil”

adli sunumda buradaki tehlikeye yeterince dikkat ¢cekiyorum, sanirim.
(bkz. www.farmafarm.com -> hakkimda/about ve paylastiklarim/share )
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OZGUR KRIPTO
KANDIRMACA

Nasrettin Hoca’nin tiirbesi... yilan yagi... kolaya kagmak...
Bunlar, glivenlik degil, olsa olsa kandirmaca saglar.

Baskalarini kandirmak yanhistir; kendini kandirmak ise tehlikeli...

Sonucta,
* Anayasa ve ilgili hakim yasa ile ters diisen,
* Gizli haberlesmeyi kisitlayan,
* Giuvenlik zaafina acik,
 Kolaya kagan,
* Yilan yagini tesvik eden,

* Tehlikeyi gidermek yerine, tehlikeye zemin hazirlayan
bir Yonetmelik s6z konusu...
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OZGUR KRIPTO
OLMASI GEREKEN

* Peki, tehlikeyi 6nlemek tizere hazirlanan bir Yonetmelik nasil oluyor da
tehlikeye zemin olusturuyor?

e Cunkiu (1) yasak koyarak giivenligi saglamaya ¢alisiyor;
(2) kolaya kagiyor, kolayciligi tesvik ediyor.

Halbuki, olmasi gereken;

* Kuvvetli kripto (gercek ve tiizel kisilerce de) serbestc¢e kullanilabilmeli
(Anayasa ve 5809 no’lu yasa)

Kullanilan sifre anahtari -mahkeme karari oimadik¢a- Kurum’a
verilmemeli

* Kuvvetli kriptonun imalat, ithalat ve ihracati serbest¢e yapilabilmeli
(Wassenaar Diizenlemesi)
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OZGUR KRIiPTO
YETKINLIK ARTAR

Ancak bu sekilde, bir tarafta haberlesme 6zgurliigii temin edilirken,
diger tarafta -topyekun- kriptoloji yetkinligi artirilir.

Topyekun kriptoloji yetkinliginden kast edilen:

konu ile ilgili denetleyici kurumlarin, uygulayici kurumlarin, egitim
kurumlarinin, egitim diizeyinin, profesyonel kullanicilarin, amatorce
ilgilenenlerin yetkinligi...

Yetkinlik, ancak a¢ik rekabet, calisma ve egitim ile artar, kapal kapilar
ardina saklanarak degil.

ABD’de NSA, FBI, NIST ve benzeri kurumlardaki profesyoneller ile egitim
ve uygulama diinyasindaki profesyoneller ve amatorler arasindaki
yaristan serbest kullanicilar kadar devlet kurumlari da yarar
saglamaktadir.
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OZGUR KRIiPTO
BiZDEN ORNEKLER

* Bizdeki benzer kisitlamalar ve sonuglarindan birka¢ 6rnek:

* Yillar 6nce, Gimriik Birligi’ne girmenin, uluslararasi ticaret serbestisi
ve rekabetin lilkeye zarar verecegi iddia ediliyordu.

* Yillar 6nce, radyo yayini yapmak bir yana, basit bir verici yapmak
hatta kullanmak bile yasakti. Yapan, kullanan casuslukla su¢lanirdi.
Elektrik miihendisligi 6grencisi oldugum yillarda (70’lerde) amatoérce,
deney amacli radyo alicisi yapardik ama verici yapmaya korkardik.
Miihendis olarak ¢alistigim santiyelerde, fabrikalarda kisa mesafeli el
telsizi dahi kullanamazdik.

* Yillar 6nce, haberlesme (telefon, mektup, koli) devlet tekelindeydi.
Cayci diiafonu bile kanuna aykiriydi.
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OZGUR KRIiPTO
BiZDEN ORNEKLER

Sonra ne oldu?

Diinyada ve ulkemizde iletisimin yayginlasmasi, teknolojini gelismesi,
toplumun bu gelismeyi 6ziimsemesi ve talep etmesi, toplumun talebini ve
diinyadaki gelisimi algilayan siyasi irade ve daha bir¢ok sebeple;

Rekabet sayesinde teneke buzdolaplarindan, arabalardan kurtulduk;
simdi en iyisini biz imal edip ihra¢ ediyoruz.

Telsiz vericisi yapmak artik cocuk eglencesi haline geldi.

Fabrikasinda, santiyesinde, ¢iftliginde, isinde ihtiya¢ duyan herkes telsiz
kullanabiliyor.

Cok sayida serbest radyo ve televizyon vericisi var.

Telefon hizmeti veren bircok sirket var. Hatta, internet lizerinden
diinyanin obiir ucuyla sesli ve goriintulu haberlesebiliyoruz.

Mektup ve koli tasiyan ¢ok sayida 6zel kurye var.

Once degisim yasandi, mevzuat sonra degisti.

30



OZGUR KRIPTO
MEVCUT DURUM

Kodlu ve kriptolu haberlesme yapan gercek ve tiizel kisiler -Yonetmelik’te
belirtildigi lizere- kripto anahtarlarini teslim ediyorlar mi Kurum’a?

internet iizerinden (PGP, vb.) kriptolu haberlesme sistemleri kullanan bir
dolu 6zel kullanici anahtarlarini teslim ediyor mu?

Birakin kriptolu haberlesme icin 6zel olarak tasarlanmis sistemleri, Gmail,
Yahoo vb. yazisma uygulamalarini kullanan herhangi bir kimsenin anahtarini
alabiliyor mu Kurum?

Peki ya sifreli telsiz telefonlar?..

Ozel kullanicilar bir yana, bankalar, finans kuruluslari, saglik ve sigorta
kuruluslari kullanmakta olduklari profesyonel amach kriptolu haberlesme
sistemlerinin sifrelerini veriyorlar mi Kurum’a?
(Vermiyorlardir herhalde... Kimse bankada ne kadar parasi bulundugunun
veya ne gibi bir saglik sorunu oldugunun -mahkeme karari olmaksizin-
yetkisiz biri tarafindan bilinmesini istemez.)
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OZGUR KRIPTO
MEVZUAT < UYGULAMA

Onceki sayfadaki sorularin cevaplarinin, “Hayir” oldugunu biliyorum
(umuyorum).

Uygulamada kripto anahtari teslim edilmezken hala bu israr niye?..
Mevzuat mutlaka uygulamanin gerisinde mi olmali?..
Geg¢misteki orneklerden ders ¢ikarilamaz mi?..

Zamani gelmis bir fikir acaba giiclii mii, gercekten?

SONUC

Ozgiir kriptonun zamani geldi artik.
Ozgiir kriptodan ¢ekinmeye gerek yok; aksine tesvik edilmeli.

Bu, bir dogal hakkin teslimi kadar sektordeki gelismenin de itici giicii olacaktir.
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OZGUR KRIPTO
KAYNAKCA

http://www.tbmm.gov.tr/anayasa/anayasa_2011.pdf
http://www.tk.gov.tr/mevzuat/kanunlar/dosyalar/elektronik_haberlesme_kanunu.pdf
http://www.tk.gov.tr/mevzuat/yonetmelikler/dosyalar/Kripto_Yonetmeligi.pdf
https://www.philzimmermann.com/EN/essays/WhylWrotePGP.html
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OZGUR KRIPTO

TESEKKUR EDERIM
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